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西门子S7-200SMART PLC通过PPTP VPN远程通讯

孔祥东

(成都新宏基科技发展有限公司， 成都)

摘要：本文主要介绍西门子S7-200SMART PLC如何通过VPN远程通讯。

关键词：S7-200SMART PLC VPN 远程通讯

正文：

一、 项目简介

PLC 的通讯方式已经成为其发展的一个方向，并受到越来越多的关注。西门

子新一代 PLC 都主打以太网的通讯方式，即便捷又快速，结合目前的互联网技

术，通过 VPN 建立连接，让我们不到现场就可以了解设备情况并进行程序修改，

甚至数据采集。用这种方法可以方便的让工程师不用到现场就可以掌握设备的运

行状况，并可以实现远程维护，减少工程师的出差时间，甚至可同时维护和监控

多台设备。这种应用彻底改变了工程师的办公环境及工作效率，以前必须到现场

才能了解情况，现在只需要通过远程通讯就可以做到，并能合理分配公司资源

——让最适合的人到现场去解决问题。

二、 系统构成

VPN 已经是很成熟的技术了，实现起来并不困难，只需要建立一台 VPN 服务

器就可以实现。图 1 是 VPN 服务器机柜，图 2是网络结构示意图。
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图 1

图 2
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三、 系统组成

VPN 服务器：图 1 采用的是一台淘汰的台式机安装海蜘蛛做虚拟路由器，也

可以采用商用路由器代替，例如飞鱼星的 VE984W，已做过该路由器的测试，完全

可以实现本文的功能，只是这个路由器如今放在客户那里做测试，所以本文以海

蜘蛛路由器做介绍，选择路由器时必须选择具备 VPN 服务功能（不同于 VPN 客户

端，有些路由器介绍的并不详细买回来可能只能做 VPN 客户端拨号用）和动态域

名解析（除非服务器端有公网固定 IP，则不需要动态域名解析）的路由器。

动态域名解析：VPN 拨号时需要设置 VPN 服务器的主机名或在公网的 IP 地

址，因此没有公网 IP 的用户可以在花生壳、金万维等 DDNS 服务商网站注册账号

并申请域名（有免费和付费两种，我用的是免费的，使用一年多没有任何问

题）。选择 DDNS服务商时要注意：仅能选择 VPN 路由器动态域名解析中所能支持

的服务商！海蜘蛛路由器选择范围非常广泛，VE984W我用的是花生壳的。

VPN 客户端：可采用两种方式来建立连接，一种是上位机（编程或数据采

集）主动拨号到 PLC 所连接的 VPN 服务器，一种是 PLC 直接拨号到上位机所连接

的 VPN 服务器。图 1 和图 2 的结构是前一种方式，后一种方式的结构是将“VPN

服务器”放到“远程工程师站”的本地，PLC 端通过一个具有 VPN 拨号功能的路

由器实现和 VPN 服务器建立通讯，见图 3。
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图 3

四、 系统设置

VPN 服务器设置

4.1、 动态域名解析设置，如图 4：

图 4

启用动态域名解析功能；选择 DDNS 服务商；用户名/密码是在网站注册的账

号；DDNS 服务商下面一行填入所申请的域名，如有固定 IP 请忽略此内容。

4.2、VPNF 服务设置，如图 5

图 5
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启用 PPTP VPN 服务；VPN 服务端 IP 可自定义但不要和本地 IP 设置在同

一网段；VPN 客户端 IP 范围，必须和 VPN 服务器 IP 在一个网段；如拨入

的所有 PLC要进行数据交换，请勾选“运行 VPN 客户端之间互相访问”；

支持的身份验证协议，后三项必须勾选。

4.3、 建立 VPN 账号如图 6

图 6

用户名 ID，在 VPN 客户端用来拨号的用户名；真实姓名，用来识别拨入

的客户端；登陆密码，在 VPN 客户端用来拨号的密码；允许同时登陆的最

大客户数，同时用改账号登陆的最大用户限制；其他可按默认设置。

至此 VPN服务器已建立完毕。

VPN 客户端拨号

4.4、 WINDOWS 直接创建连接，创建成功后跳过拨号，打开创建好的连接属

性如图 7 进行设置
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图 7

按红色框体内的设置勾选，完成后按 4.3 创建的账号拨号。

4.5、 路由器拨号如图 8
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图 8

填入 4.3 创建的账号，身份验证&加密与图 5一致

PLC 设置

       只需要将 PLC 的 IP 设置成和本地路由器在一个网络段即可，为避免连接

不上请给 PLC 设置网关。

至此，PLC 通过 PPTP VPN 远程通讯就建好了，只要 VPN 客户端拨号成功即可

将远在异地的 PLC 当做本地设备进行管理。

五、 应用体会

西门子 PLC 所具有的以太网通讯协议为我们实现这样的通讯方式提供了极

大的便利，在此应用中，不仅 S7-200 SMART，甚至 S7-1200\S7-1500 及 S7-

300PN都可以这样应用。

在实际使用时，如对数据的实时性和可靠性有严格要求的，不建议这样使

用，因为该应用主要依靠网络服务商，目前的网络服务商提供不了实时通讯。

在实际使用时建议使用图 3 的结构，优点是：所有 PLC都通过路由器拨入

到工程师站 VPN 服务器，只需要 VPN 服务器具有域名或公网 IP 即可，且经济

方便，如 PLC 本地无法提供网络，可采用 3G 路由器为 PLC 建立单独的网络系
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接入到互联网，而不需要通过客户的网络，减少不必要的麻烦；缺点是：需要

管理好 PLC 的 IP 地址，所有拨入的 PLC 的 IP 地址不能重复，且一旦弄成 IP

地址可能造成危险，比如要操作 A 厂的 PLC，结果误连接到了 B 厂的 PLC 上，

VPN无法分辨这个错误。

这种应用的灵活性确实为我们带来了很多方便，虽然未曾在项目上应用，

但每当客户遇到问题时只需要先给客户邮寄一台带 3G 网络的路由器即可为我

们做出预先判断，或者很方便的对处在现场的工程师进行指导和技术支持。
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