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1 虚拟化技术简介 

1.1 虚拟化概念 

顾名思义，虚拟化是指计算元件在虚拟的基础而不是在真实的基础上运行。 

虚拟化是一种从逻辑角度来分配不同物理资源的方法： 

 将应用程序及下层组件从支持它们的硬件中抽象出来，并提供支持资源

的逻辑化视图，是对物理实际的逻辑抽象 

 实现了软件和硬件分离，无需考虑后台具体的硬件实现，只需在虚拟层

上运行操作系统和应用软件，和物理平台无关 

在家用计算机的上安装常规软件属于非虚拟化，而在办公计算机上安装虚拟化软

件就属于虚拟化应用了，典型的非虚拟化和虚拟化的物理架构如图 1-1 所示 

 
图 1-1 

1.2 服务器虚拟化架构 

如何将分散的工作站资源整合到具有高性能的服务器当中？ 
采用专业而高效的方式整合硬件应用，这就是服务器虚拟化的主旨，如图 1-2 所

示。 

 
图 1-2 

工作站资源可以转化为虚拟机的形式，虚拟机包括操作系统和应用程序，如图

1-3 所示。 
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图 1-3 

使用虚拟机具有以下优点： 

 独立于硬件 

虚拟机的运行环境与服务器硬件无直接关系（应用程序专属硬件除外） 

 可以移植 

通过相应工具可以实现原物理机到虚拟机的转换 

 部署灵活 

虚拟机以文件的形式，可以在不同的服务器之间灵活部署 

服务器虚拟化主要有以下两种架构： 

 完全虚拟化 

在完全虚拟化架构中，操作系统处于隔离的环境中，不能访问专属硬件，如

图 1-4 所示。 

 

 
图 1-4 

完全虚拟化需使用需宿主操作系统支持的虚拟机软件工作站版本，例如

VMware Workstation Player/Pro 和 Oracle VM VirtualBox。 

 硬件辅助虚拟化 

在硬件辅助虚拟化中，使用 Hypervisor（虚拟化管理系统）作为服务器宿主

系统，虚拟机通过标准驱动访问硬件，这需要 IT 技术(Intel VT/AMD-V)的支

持，如图 1-5 所示。 
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图 1-5 

也就是说，在图 1-5 中的 Hypervisor（虚拟化管理系统）代替了图 1-4 中的

宿主操作系统和虚拟机软件（即 Windows 10 和 VMware Workstation）。 

硬件辅助虚拟化使用的虚拟机软件是无需宿主操作系统的服务器版本，例如

VMware ESXi 和 Microsoft Hyper-V。在本文中，将以 VMware ESXi 为例，

介绍 WinCC（亚洲版）的虚拟化应用。 

1.3 有效利用服务器的硬件资源 

在虚拟化的 Hypervisor 架构中，需要将物理资源以虚拟资源的方式分配给虚拟

机，包括 CPU、内存、网卡和硬盘等，如图 1-6 所示。 

 
图 1-6 

除本地硬盘外，数据存储一般使用 SAN（存储区域网络）和 NAS（网络附加存

储）的磁盘阵列，如图 1-7 所示。 
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图 1-7 

可以将物理网卡视作虚拟交换机，虚拟机的虚拟网卡视作虚拟交换机的端口，这

样可以轻松实现虚拟机的跨物理服务器访问，如图 1-8 所示。 

 
图 1-8 
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2 虚拟化架构 
在前面章节中介绍的两种虚拟化架构，除了原理和配置不同外，操作方式也有很

大区别，如图 2-1 所示。 

 
图 2-1 

对于完全虚拟化来说，也就是在常规的虚拟化应用来说，一般通过本机的显卡和

显示器以及外设来直接操作虚拟机；而对于硬件辅助虚拟化而言，由于在服务器

上同时开启了多个虚拟机，每个虚拟机可以应用于不同的场合，由不同的用户操

作和控制，这样就需要在客户端通过多个 RDP（远程桌面连接）或 VNC（虚拟

网络连接）连接到服务器来操作虚拟机。 

完全虚拟化一般用于工程师站的调试，例如组态不同版本的 WinCC 项目，不需

要同时开启多个虚拟机，如图 2-2 所示。 

 
图 2-2 

而面对一个较为复杂的 WinCC 项目的网络架构，在终端总线上包括了冗余服务

器、中央归档服务器、客户机以及连通站等多个组件，如图 2-3 所示。 
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图 2-3 

可以采用硬件辅助虚拟化的方式，即使用一台或少数几台高性能服务器实现上述

终端总线上多个 WinCC 计算机的功能，如图 2-4 所示。 

 
图 2-4 

在图 2-3 中终端总线上的每一个 WinCC 计算机，都可以使用一个虚拟机与之对

应，几乎所有 WinCC 的选件都可以使用虚拟机实现，如图 2-5 所示。 

 
图 2-5 

对于运行多个虚拟机的物理服务器，必须满足若干条件，并且有一些限制，如图

2-6 所示。 
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图 2-6 

物理服务器一般需要四块网卡，分别用于 WinCC 的系统总线（与 PLC 通信的过

程总线）、终端总线（物理服务器之间）以及办公网络（RDP/VNC 远程访问）

和 Hypervisor 管理网络。 

如果在 WinCC 的服务器和客户机上使用了 Web 相应选件或 OPC 服务器功能，

则需要使用 VNC 或 Terminal Server。 
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3 虚拟化部署 

3.1 基本配置过程 

虚拟化部署的基本配置过程分为服务器安装、管理机配置和客户机连接三个步

骤，如图 3-1 所示。 

 
图 3-1 

其中，服务器在本地装载和运行虚拟机，管理机通过远程在服务器上创建和配置

虚拟机，客户机通过远程控制和操作服务器上的虚拟机。 

3.1.1 服务器安装 

在物理服务器上安装 ESXi 之前，需要在 BIOS 中启用虚拟化选项 VT-x 和 VT-d
（用于硬件透传），如图 3-2 所示。 
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图 3-2 

在物理服务器上安装 Vmware ESXi，一般情况下使用其 DVD 光盘启动安装，如

图 3-3 所示。 

 
图 3-3 

需要为默认账号 root 设置密码，如图 3-4 所示。 
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图 3-4 

登录后，在 Configure Managmenet Network 中设置网络 IP 地址，如图 3-5 和

图 3-6 所示。 

 
图 3-5 
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图 3-6 

3.1.2 管理机配置 

在物理服务器上安装 ESXi 之后，需要在管理机上通过 ESXi 的 Web 客户端对

ESXi 中的虚拟机做相应配置，如图 3-7 所示。 

 
图 3-7 

ESXi 的 Web 客户端无需安装，可以直接在 Web 浏览器中输入章节 3.1.1 中配

置的 IP 地址、用户名和密码即可访问，如图 3-8 和 3-9 所示。 
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图 3-8 

 
图 3-9 

在导航栏的存储 – 数据存储中新建数据存储，为新建虚拟机准备存储空间，本

例中为物理服务器的本地存储，如图 3-10 所示。 
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图 3-10 

在数据存储浏览器中选择并上传相应的操作系统镜像文件（ISO 文件），为新建

虚拟机准备安装介质，本例中将相应操作系统镜像文件上载到物理服务器的本地

数据存储中，如图 3-11 所示。 

 
图 3-11 

在导航栏的虚拟机中新建虚拟机，如图 3-12 所示。 
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图 3-12 

为虚拟机选择兼容性和操作系统的版本，如图 3-13 所示。 

 
图 3-13 

为虚拟机选择数据存储的位置，如图 3-14 所示。 
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图 3-14 

为虚拟机设置虚拟光驱，并选择操作系统镜像文件，如图 3-15 所示。 

 
图 3-15 

设置完毕后，启动虚拟机并选择光盘启动后，即开始操作系统的安装，如图 3-
16 所示。 
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图 3-16 

可以通过多种方式远程连接虚拟机，常规使用以下两种控制台，如图 3-17 所

示。 

 打开浏览器控制台，以窗口形式运行虚拟机 

 在新选项卡中打开控制台，以网页形式运行虚拟机 

 
图 3-17 
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为在虚拟机中安装其它应用软件，需要在虚拟机的设置中，修改虚拟光驱的镜像

文件路径，例如 WinCC 的安装介质，如图 3-18 和图 3-19 所示。 

 
图 3-18 

 
图 3-19 

在虚拟机的资源管理器中，选择虚拟光驱安装相应的应用软件，如图 3-20 所

示。 
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图 3-20 

3.1.3 客户机连接 

在管理机上通过控制台完成虚拟机的配置后，需要在客户机上操和控制虚拟机。

建议在工作站操作系统上使用 RDP，在服务器操作系统上使用 VNC。 

在客户机上使用 RDP 连接虚拟机前，需要在管理机配置虚拟机时启用远程桌面

功能，如图 3-21 所示。 

 
图 3-21 



 

 
 

Unrestricted 22 
 

C
o

py
ri

gh
t 

 S
ie

m
e

n
s 

A
G

 C
o

p
yr

ig
h

t 
ye

ar
 A

ll 
rig

ht
s 

re
se

rv
ed

 

VNC 软件一般分为服务端（用于虚拟机）和客户端（用于客户机），在本文中

使用的 VNC 软件是 UltraVNC。在客户机上使用 VNC 客户端连接虚拟机前，需

要在管理机配置虚拟机时设置防火墙的出入站规则，并启用 VNC 服务端的端口

号，如图 3-22 所示。 

 

图 3-22 

在客户机上连接虚拟机后，可以参照在物理机上的传统的组态和配置方法，部署

WinCC 项目。 

3.2 特殊硬件配置 

3.2.1 硬件透传 

硬件透传是指 PassThrough / DirectPath IO，即虚拟机可以直接控制和操作物理

服务器的 I/O 设备（基于 PCIe）。例如，安装了 SIMATIC NET 的虚拟机，可以

穿透 ESXi 的虚拟化管理系统，直接驱动物理服务器上的 SIMATIC NET 通信网

卡，如图 3-24 所示。 
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图 3-24 

硬件透传具备以下特点： 

 需要 CPU(Intel VT-D/AMD-V IOMMU)支持 

 非 Hypervisor 管理 

 用于网卡和显卡 

 一个 I/O 设备仅用于一台虚拟机 

 一台虚拟机支持 16 个 I/O 设备硬件 

ESXi 与 SIMATIC NET CP 和其它通信网卡有严格的兼容性要求，以 SIMATIC 
NET PC Software V16 的发布信息为例，如图 3-25 所示。 

 
图 3-25 
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3.2.2 配置示例 

以 CP 1623 为例，介绍配置硬件透传过程。 

在导航栏的主机 – 管理 – 高级设置的切换透传(Toggle passthrough)中，选择

SIMATIC NET CP 1623，启用后处于 Active 状态，如图 3-26 所示。 

 
图 3-26 

在虚拟机的配置中，通过添加其它设备，在新 PCI 设备中选择 SIMATIC NET 
CP 1623，如图 3-27 所示。 

 
图 3-27 

虚拟机启动后，可以在设备管理器中检测到 CP1623，并可以在 Siemens 
Communication Settings 中设置 Industrial Ethernet 的 IP 地址（基于 ISO-on-
TCP，用于与 SIMATIC 设备通信），上述操作与在实际的计算机上使用

CP1623 一致，如图 3-28 和 3-29 所示。 
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图 3-28 

 
图 3-29 

以 WinCC 服务器通过 CP1623 和 S7-400H 通信为例，就需要使用硬件透传功

能，ESXi 和虚拟机的架构如图 3-30 所示。 
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图 3-30 

在工程师站上组态 WinCC 和 S7-400H 的集成 STEP7 项目，与在实际计算机上

一致，如图 3-31 和图 3-32 所示。 

 
图 3-31 
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图 3-32 

以 WinCC 冗余服务器通过普通网卡和 S7-400H 通信为例，也可以使用普通网卡

的硬件透传功能，WinCC 冗余服务器需要部署在两个 ESXi 物理服务器上，

ESXi 和虚拟机的架构如图 3-33 所示。 

 
图 3-33 

在工程师站上组态 WinCC 冗余服务器和 S7-400H 的集成 STEP7 项目，与在实

际计算机上一致，如图 3-34 和图 3-35 所示。 
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图 3-34 

 

图 3-35 

3.2.3 USB Dongle 

在实际计算机上应用 WinCC 亚洲版时，需要插入 USB Dongle。在 ESXi 的虚拟

机中，可以将 USB Dongle 视作普通 USB 设备，通过硬件直通的方式添加（参

考图 3-26 和图 3-27）。 

由于物理服务器的 USB 端口资源有限，且硬件直通不支持热插拔，所以在一般

情况下，建议通过基于以太网的 USB 集线器解决 USB Dongle 问题，如图 3-36
和图 3-37 所示。 
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图 3-36 

 

图 3-37 

注意：示例中的 USB 集线器为 AnywhereUSB® Remote I/O Concentrator。  
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4 虚拟化总结 

4.1 硬件兼容性 

在 VMware 的官方网站上，可以选择相应的软件版本、硬件供应商、系统类型

以及功能要求等条件，查询作为 ESXi 的服务器的硬件兼容性，如图 4-1 和图 4-
2 所示。 

 
图 4-1 

 

图 4-2 

在实际项目中，强烈建议使用满足兼容性的物理服务器；如果使用了不满足兼容

性要求的物理服务器，则可能会出现运行时宕机，如图 4-3 所示。 
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图 4-3 

4.2 优势和决策 

相对于非虚拟化，虚拟化在各项应用指标的对比中均占据一定优势，如图 4-4 所

示。 

 
图 4-4 

在进行项目决策时，除了显而易见的收益，还应该考虑虚拟化环境的专业知识背

景，如图 4-5 所示。 
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图 4-5 

西门子提供基于 WinCC 的虚拟化解决方案 SIVaas，如图 4-6 所示。 

 
图 4-6 

具体信息可以参考以下链接： 

https://support.industry.siemens.com/cs/ww/en/view/109762004 

 


